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Czesé I:

Testy poligonowe elementéw systemu
do zwalczania UAV , Drone Guard”

oraz

elementow systemu do zwalczania UAV
zbudowanych przez ITWL

Janusz Btaszczyk - ITWL
Jarostaw Sulkowski - ITWL
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Plan czesci |

Zagrozenia

Rozwigzanie DroneGuard i koncepcja systemu ITWL

Lokalizacja, data i zakres préb

Omowienie sposobu testowania

Omowienie rezultatow prob

Informacja o elementach systemu do zwalczania UAV opracowanych
w ITWL.
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ZAGROZENIA

JEDNOSTKI I BAZY WOJSKOWE

Naruszenie systemu ochrony, prowadzenie rozpoznania systemu
ochrony oraz infrastruktury baz i jednostek wojskowych.

Zagrozenie dla baz wojskowych i ruchu lotniczego.

DZIALANIA BOJOWE

Prowadzenie rozpoznaniasit wkasnych przez BSP przeciwnika.
Naprowadzanie ognia artylerii. Wsparcie operacji specjalnych
przeciwnikaz wykorzystaniem BSP.

Dziatania asymetryczne i hybrydowe, naruszeniagranicy panstwa.

SYSTEMY

Wykorzystanie przez przeciwnika BSP wyposazonych

Rosyjski BSL - Takhion-3

w systemy walki elektronicznej do zaktécania pracy systemow
dowodzenia i tacznosci.
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ZAGROZENIA

CELE PRZECIWNIKA:

=  Sity przeciwnika dysponujgc BSP bedg dgzy¢ do
zapewnienia na szczeblu operacyjnym zdolnosci g
gtebokiego rozpoznania oraz mozliwosci s
precyzyjnych uderzen.

=  Sity przeciwnika na szczeblu taktycznym bedg
dazy¢ do zapewnienia zdolnosciwtasnego
systemu rozpoznania do: dozorowania obiektow
| obszardw zainteresowania operacyjnego,
wykrywania, rozpoznania i identyfikowania
obiektow, precyzyjnejlokalizacjii sledzenia
celéw, oceny skutkow uderzenh oraz realizadji .
innych niezbednych zadan. Forpost-2 (rosyjski / izraelski taktyczny BSP |IAl Searcher Mk. I1)
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WYKORZYSTANIE BSP St FEDERACJI ROSYJSKIEJ:

= Powszechna obecnosc rosyjskich BSP w ciggu
dnia. Rosyjskie BSP okazaty sie trudne do
zniszczenia, gtéwnie dzieki matej sygnaturze
termicznej i radarowej. Obserwowane byty
gtéwnie state miejsca o wysokim
prawdopodobi enstwie pojawienia sie wojsk
(np. drogi czy mosty). Rosjanie unieszkodliwiali
domowej produkcji BSP ukrainskie zaktocajgc
sygnat GPS.

= Bardzo wysoki poziom zniszczen od ognia
posrednieg 0. Artyleria, gtdwnie rakietowa,
naprowadzana przez BSP i atakujgca w ciggu
10-15 min. od wykrycia celu, odpowiada za
85% strat.

Zrodio: The Potomac Fundation

Rosyjski BSL — Orfan-10
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* ZAGROZENIA

WYKORZYSTANIE POWSZECHNIE DOSTEPNYCH BSP:

= |stnieje rowniez duze prawdopodobienstwo
naruszenia w czasie pokoju stref bezpieczenstwa
jednostek i baz wojskowych z wykorzystaniem
powszechnie dostepnych platform micro BSP.

» Dziatania takie mogg by¢ podyktowane zamiarem
rozpoznania systemu ochrony jednostki lub bazy
wojskowej, aspektami medialnymi (media
spotecznosciowe), lub innymi przestankami.

= |stnieje mozliwo$¢ naruszenia granicy panstwa
(przemyt tytoniu, substancji odurzajgcych,
materiatow niebezpiecznych).

»\W aspekcie dziatanh terrorystycznych istnieje

FORCE INSTITUTE OF TECHNOLOGY

mozliwos¢ wykorzystania BSP jako broni (BSP
uzbrojony w tadunek kruszacy lub zapalajgcy,

itp.).

Powszechnie dostepne platformy micro BSL
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FUNKCJONALNOSC SYSTEMOW DO ZWALCZANIA UAV

CZUJINIKI STEROWANIE PRZECIWDZIALANIE
RADAR . L
Jednostka zaktocania s t
o T KomputerS tze ;Juprigrrzmowanlem .Z la sygnatu
Analiza widma RF il radicweg OYEEISEEE
Elementy C2

Gtowica optoelektroniczna

WYKRYCIE OBEZWLAD-

ROZPOZNA- NIENIE

NIE
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SYSTEM DRONE GUARD ELI -4030

Kierowanie wiazki zaktécania.
Zaklécanie systemu GPS oraz
sygnatéw tacznosci radiow ej

———

Obraz z kamery EO/IR

Obraz sytuacji Radarowej
ELI-2026D

—

Radar 3D
wykrywanie i sledzenie celu
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RADAR TROJWSPOLRZEDNY:

X
20°- 60°
360°

Zasieg detekcji dla 3 km
mikro UAV

Zasieg detekcji dla 6 km
samolotu ultralight
10

7 7

Dokladnos¢ (elewacja)

30 kg
150 W

GLOWICA OPTOELEKTRONICZNA ESC BAZ:
Gtowica EO/IR. Niechtodzony detektor dalekiej podczerwieni.
Zoom ciggty (oba kanaty). Rozdzielczosc¢ IR - 620 x 480.

JEDNOSTKA ZAKLOCANIA SYGNALOW RADIOWYCH

(JAMMER ELK-7012D):

Podstawowa konfiguracja jednostki zakidécajgcej pozwala na zdalne
sterowanie ustawien sygnatu zaktdécajgcego w zakresie czestotliwosci
2,4 GHz z mocg 10W oraz zaktocanie sygnatu GPS — 1,575 GHz z
mocg do 10 W. W zaawansowanej konfiguracji istnieje mozliwos¢é
zaktocania sygnatow radiowych w zakresie czestotliwosci: 400 MHz do
6 GHz. Istnieje réwniez mozliwo$¢ zaktdcania systemoéw GNSS (GPS,
GLONASS, itp.).
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GLOWICE OPTOELEKTRONICZNE WH-1 i WH-2 z ITWL

Zastosowanie gtowic rodziny WH

Obserwacja i sledzenie obiektow statycznych i dynamicznych w zakresie:
. Swiatta widzialnego
. podczerwieni
Pomiar odlegtosci

Mozliwos¢ wykorzystania w:

. Zatogowych i bezzatogowych statkach powietrznych
. Pojazdach lgdowych
. Okretach

. Masztach obserwacyjnych / dachach budynkow




Parametry gtowicy WH-1

Kamera swiatta widzialnego:

*Rozdzielczos¢: 1920 x 1080
*Ogniskowa: 4.7 —94 mm
eZoom optyczny: 20x

Kamera termowizyjna:

*Rozdzielczos¢: 640 x 480

«Zakres spektralny: 8-12 um
*FOV: 28x21

Rozmiar piksela: 25 um

Dalmierz laserowy:

*Dtugos¢ fali: 905 nm

*Klasa lasera: 1 (bezpieczny dla oka)

*Czas repetycji: 9Hz

Kat obrotu:
*w poziomie -270°

sw pionie -+15 °/-90 °

Wymiary zewnetrzne (WxLxH): 298x298x409 mm

Masa catkowita: ok. 15 kg
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Parametry gtowicy WH-2
Kamera Swiatta widzialnego:
eTechnologia: CMOS

*Rozdzielczosé: 1920 x 1080

*Ogniskowa: 4.7 —94 mm
*Zoom optyczny: 20x
eZoom cyfrowy: 12x

Kamera termowizyjna:

*Technologia: FPA
*Rozdzielczosé: 640 x 480
eZakres spektralny: 8-14 um
*Rozmiar piksela: 17 um
Zoom ciggty 6,6 x

Dalmierz laserowy:

*Dtugos¢ fali: 1.55 um

*Klasa lasera: 1 (bezpieczny dla oka)

*Czas repetycji: 1Hz

*Zakres pomiarow: 10m —5000m

Kat obrotu:
*W poziomie -360°

eW pionie -+15 °/-90 °

Wymiary zewnetrzne (WxLxH): 298x298x481 mm

Masa catkowita: ok. 20 kg




AIR FORCE INSTITUTE OF TECHNOLOGY ° X

SYSTEMY GENEROWANIA ZAKLOCEN GNSS z ITWL

Generator Zaktocen Szumowych

PARAMETRY:

o moc wyjsciowa: 200, 100, 50 [mW]
. liczba kanatow: 5 (L1-L5)
. nominalne czestotliwosci pracy sygnatu nosnej:
e L1-1575.42 MHz
e L2-1227.60 MHz
e L3-1381.05MHz
e L4-1379.91 MHz
e L5-1176.45MHz

. szerokos¢ pasma sygn. wewn. generatora szumoéw: 0.1 — 10 MHz

. maksymalny pobdér mocy: 40W

. 10 trybéw pracy dla kazdego kanatu:
* modulacja z wewn. analogowego generatora szumoéw (3 tryby)
 modulacja z zewn. generatora GPS (3 tryby)
* modulacja z wewn. cyfrowego generatora szumow (3 tryby)

* modulacja z wewn. analogowego generatora szumow z cykliczng zmiang mocy wyj.
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System zarzadzania polem walki COMARCH

Integracja urzadzen ELTA oraz ITWL
Jeden interfejs dla uzytkownika

Zamiana protokotu komunikacyjnego ELTY na protokodt uzywany

w Sitach Zbrojnych RP
Dostosowanie do potrzeb uzytkownika

Wieksza skutecznos¢ wykrywania, zagtuszania i zarzgdzania

operacyjnego



- "WOJSK LOTNICZYCH

PROBY



AIR FORCE INSTITUTE OF TECHNOLOGY ° X

L okalizacja, data i zakres prob:
Poligon WSOSP w Jagodnem, 30-31.05.2016 .

Testowano:
a) wykorzystanie gtowicy WH-1 (ITWL) do sledzenia UAV
b) zaktocanie GPS zestawem opracowanym w ITWL

c) wykrywanie i zaktocanie UAV systemem ,Drone Guard” firmy ELTA.
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Poligon WSOSP w Jagodnem

Ladowisko to prostokatny, ptaski obszar o powierzchni ok. 50 ha, porosniety
trawg, pozbawiony przeszkod terenowych, otoczony z czterech stron sciang
lasu. Poza wiatrowskazem, i ambong mysliwskg pozbawiony infrastruktury.

Krotszy bok Ilgdowiska ma ok 500 m, dtuzszy ok. 1000 m.
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Rozmieszczenie obiektow | zespotow

& w

RADAR + VIS, IR
JAMMER

OBSERWATORZY
/OBSERVERS

STANOWISKO DOWODZEMNIA
[COMMAND POST

l | OBIEKT CHRONIONY
== == |PROTECTED ZONE
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Testowanie mozliwosci wykrycia i identyfikacji

e Symulacja zagrozenia dwoma
obiektami poruszajgcymi sie po

dwaoch orbitach, zgodnie ze szkicem

»  Proby wykrycia i identyfikacji
obiektow podczas nalotu na putapie:
— 100 m
— 50m

— minimalnym bezpiecznym

»  Woykrycie obiektow w odlegtosci min
250 metrow, poruszajgcych sie
powyzej 1,5 m/s, na kazdej

WYSOKOSCiI



Prezentator
Notatki do prezentacji
System Elta: możliwość ustawienia kąta działania radaru oraz odległości. Nie wykrywa obiektów nie poruszających się/ wiszących w powietrzu. Obiekt, który wyleci z obszaru działania radaru w przypadku powrotu jest traktowany jako nowy obiekt. Nie wykrywa obiektów znajdujących się bliżej niż 100 metrów (testy robiliśmy do 250 m, Janek pamięta, że minimalna odległość to 200m). Umożliwia ustawienie pasma automatycznego wykrywania ruchu, w którym kamera przechwytuje obiekt i śledzi go. Występuje dużo false positive, w efekcie kamera obserwuje pustą przestrzeń (pod warunkiem, że przez operatora nie jest dowiązana do określonego obiektu). Nie wykrywa obiektów poruszających się z prędkością mniejszą niż 2 m/s (podczas prób najmniejsza obserwowana prędkość to 3 m/s, wedle kierownika najmniejsza wykrywana prędkość to 1,5 m/s, stąd ta wartość w slajdzie, jutro będziemy porównywać zeznania innych). Wedle deklaracji Elty drony są wykrywane do 2-3 km, natomiast duże obiekty do 14 km. 
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Testowanie mozliwosci neutralizacji

Zaktécanie w odlegtosci 100-400m

e ITWL:
o Zakidcanie sygnatu GPS

o Zaktécana czestotliwos¢
L1 - 1575.42 MHz

e Szerokos¢ pasma 10 MHz

. ELTA:
o  Zakiécanie sygnatu sterowania

o Zakiécana czestotliwosé
2,4 GHz

e Szerokosc¢ pasma 160 MHz



Prezentator
Notatki do prezentacji
Elta zakłócała jednego drona, my drugiego. Bezpośrednio po włączeniu zakłóceń operatorzy tracili sygnał GPS/sterowania. Zakłócaliśmy w odległości 100-570 metrów. Działało. Nasza moc raducz -0,5 W, Jagodne pierwszy dzień 2 W, drugiego dnia nie działał wzmacniacz, więc było 0,5 W. Na czym pracowała Elta nie wiemy. Reakcja obiektu na zakłócanie GPS- zawiśnięcie. Reakacja na zakłócanie sterowania – zawiśnięcie/rozpoczęcie procedury lądowania awaryjnego/powtarzanie ostatniej komendy/powrót do domu/wykonanie sekwencji awaryjnej. Zależne od zakłócanego obiektu i tego, czy dodatkowo zakłócono sygnał GPS. 
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REZULTATY

Integracja systemow ELTA — ITWL - COMMARCH ﬁ

ELTA — wykrywanie lb
ELTA - zakiocanie lb

ITWL - zaktdcanie Ib
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Préby w Jagodnem
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Proby w Jagodnem
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Préby w Jagodnem
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Informacja o elementach systemu do
zwalczania UAV opracowanych
w ITWL
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Czestotliwo$¢ nosnej
Maksymalne pasmo pracy
Emitowana moc

Rodzaj modulaciji

Szerokos¢ wigzki antenowe;j
w elewacji

Szerokos¢ wigzki antenowe;j
w azymucie

Modut DDS

Wysokos¢
Szeroko$c¢
Gtebokos¢
Wymiary anteny (w/sz/gf)

Masa

Radar aktywny FMCW pasma Ka DANIEL-35 ITWL

pasmo Ka
1GHz
25W

FMCW

3832

15°

generacja 16 zestawow
sygnatéw o réznych czasach
trwania i pasmach
zdefiniowanych

ok. 8 cm

ok. 35 cm

ok. 15 cm
ok.3,5/16,5/10 cm

ok. 6kg



File

View
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Detekcja drona w ITWL (Warszawa)

Options  Help

Stream 0

0.0

R [m]
141 281 421 562 702

Echo
‘cziowieka

94.3

98.3

1124

126.5

140.5

255.0

229.0

204.0

178.0

153.0

127.0

102.0

£ 76.0

51.0
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Bezzatogowy statek powietrzny pionowego startu
i lgdowania ATRAX

Nowoczesna konstrukcja wykonana z kompozytow szklano-weglowych
Moze realizowac¢ funkcje BSL przechwytujgcego uwzgledniajgc wyposazenie w specjalng siatke
ATRAX zapewnia mozliwos¢ wykonywania lotéw po zaplanowanej trasie, w petnej autonomii i z gtowicg 360°

stabilizowang w trzech osiach z doktadnoscig do 0,1°, posiadajgcg kamere termowizyjng i swiatta dziennego

DANE TECHNICZNE:

o rozpieto$¢ miedzy kohcowkami smigiet 190 cm,
o wysokos¢ 65 cm,
o masa startowa 7 + 22 kg (w zaleznosci od konfiguracji wyposazenia),

o udzwig 15 kg,

° promien dziatania 5 km,

o loty prostoliniowe do 35 km,

o dtugotrwatos¢ lotu 45 + 60 min (w zaleznosci od konfiguracji wyposazenia),
o putap lotu ~1000 m,

o mozliwe uzbrojenie w granaty dymne i hukowe — w wersji wojskowej.
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Czesc l:

Wybrane zagadnienia wykorzystania
energii skierowanej HPM
do zwalczania obiektow klasy BSP

Janusz Bfaszczyk - ITWL

Mariusz tuszczyk, Zbigniew Lewandowski - WITU R
Jacek Rzadkiewicz, Stawomir Wronka - NCBJ KRAKOW
Andrze] Lewandowski — ZDZ w Krakowie -
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Plan czesci |l

1. Opis technologii
2. Wyniki obliczen
3.
4

Mozliwosci zastosowania technologii jako SpW

Podsumowanie
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opis technologii

Ogolnie metody wytwarzania sygnatow mikrofalowych wielkiej mocy mozna

podzieli¢ na:

v wytwarzanie wielkiej mocy bezposrednio w zrddle,

v wytwarzanie impulséw duzej mocy w zrédle a nastepnie kompresja

czasowa wytworzonych impulséw.
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opis technologii

Soft-kill - efektem uzycia broni elektromagnetycznej jest
nieprawidiowe dziatanie systemu, czasowe
zaprzestanie dziatania lub zresetowanie sytemu
(celu).

Hard-kill - jest efektem broni elektromagnetycznej, ktéry powoduje
trwate uszkodzenia urzgdzen elektrycznych docelowego
urzgdzenia lub systemu (celu).

Normy Miedzynarodowej Organizaciji Lotnictwa Cywilnego (ICAO) okreslajg
maksymalne natezenie pola elektrycznego dla statkow powietrznych
(wartosci ktore musi spetni¢ obiekt latajgcy cywilny aby mogt by¢ dopuszczony

do lotéw - zabezpieczenie przed radarami, itp.)

Poziom pola [V/m]
Czestotliwos¢ Wartosc¢ Wartosc¢
szczytowa Srednia

2 GHzZ— 4 GHZ 4500 490
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opis technologii

« Wytworzenie ,Impulsu podstawowego” z klistronu
* Wysoka czestotliwosc (przenikanie ,kazdg szczeling”)
« Kompresja impulsu w czasie

zwiekszenie skrécenie trwania impulsu ponizej
amplitudy czasu aktywacji elektronicznych
impulsu srodkéw zabezpieczajacych i

filtrujagcych (ESO)


https://www.google.pl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjL6uLa763QAhUBDCwKHbqFAmUQjRwIBw&url=https://www.psi.ch/swissfel/swissfel-accelerator&bvm=bv.139138859,d.bGg&psig=AFQjCNFwX2iNAzuB41JnfLqfqekx43c2kA&ust=1479406149565135
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opis technologi

Skutecznos¢ pomimo aktywnych systemow zabezpieczen,
dzieki szybkiej powtarzalnosci impulsow

Kolejny impuls —
emisja w ,czasie
120 4 martwym”

Moc impulsu [%]

Pierwszy impuls” |
uaktywnia ESO so -

\ 4

60 -

40 -

20 ~

0 T T T I T I T T I I I T I I T T T T I T T T I 1

12 3456738 95101112131415161718192021222324252627 282930

Czas
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opis technologil [oromene

sztuczne
System
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opis technologi
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Typ: paraboliczna
offset: 3,8m

(x16) Pimp = 1600 MW ti ~ 62.5 ns G ~ 39 dBi
Pimp =100MW ti=1ps (x2) Pimp =200 MW ti~500 ns HPBW =~ 2°
Epeak [kV/m] generator > I antena
ompresor
20 podstawowy _
18 \\
16 \\\\
l o —
B \ | ysoftkill
2 \\k /”’///” //////
10 -
8 //

X

——

\*‘H—g._._

~———————
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1000

1500

2000 2500 3000 35

00

®-Epeak [V/m] kompresja x2

4000 4500
=s="Epeak [V/m] kompresja x16"

5000 5500 6000 6500

Norma MIL-STD-464C okreslajaca natezenie pola elektrycznego dla statoptatow wojskowych, w tym bezzatogowych.



wyniki obliczen
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Parametry nadajnika:

Czas trwania impulsu: 1000 s
Moc nadajnika: 10 MW
Zysk anteny: 22,8 dBi
Parametry impulsu w odlegtosci
Wsp. kompresji: X2 x16
Czas trwania impulsu;  500ns 62.5ns
Zasieg [m] E [kV/Im] | E [kV/m]
10 34,0 96,1
20 17,0 48,0
50 6,8 19,2
100 3,4 6,3
200 1,7 4,8
300 1,1 3,2
400 0,8 2,4
500 0,7 1,9
600 0,6 1,6

Demonstrator VI PGT

Parametry nadajnika:

Czas trwania impulsu: 1000 |ns
Moc nadajnika: 100 MW
Zysk anteny: 39,1 dBi

Parametry impulsu w odlegtosci

Wsp. kompresji: X2 x16
Czas trwania impulsu;  500ns 62.5ns
Zasieg [m] E [kV/Im] | E [kV/m]
10 697,0 1971,3
100 69,7 197,1
500 13,9 39,4
1000 7,0 19,7
1500 4,6 13,1
2000 3,5 9,9
3000 2,3 6,6
4000 1,7 4,9
5000 1.4 3,9
6000 1,2 3,3

Demonstrator IX PGT
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mozliwosci zastosowania technologii jako SpW

Hipoteza badawcza

Istnieje mozliwos¢ skutecznego obezwiadnienia

pojedynczych lub grupowych srodkow napadu
powietrznego typu BSP (rozpoznawczych lub

uderzeniowych) za pomocg broni energii skierowanej

w pasmie mikrofalowym (HPM).
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Mozliwosci zastosowania technologii jako SpW

Silniki, wigzki kablowe

Komponenty BSP
potencjalnie wrazliwe
na odziatywanie
energii skierowanej

Elektronika
sterowanie

Odbiornik radiowy GPS

Serwa —
sterowanie

Odbiornik radiowy RF ‘

g

Zyroskopy Kamery , sensory
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Mozliwosci zastosowania technologii jako SpW

Artyleria lufowa Walka radioelektroniczna

skierowan
(HPM

Bron energj
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podsumowanie

0 Rozwdj Bezzatogowych Statkéw Powietrznych (BSP) wymusza
opracowanie skutecznych sposobow przeciwdziatania
(w obszarze detektorow i efektorow);

O Bron energii skierowanej (HPM i lasery) staje sie jednym
Z kluczowych kierunkow rozwoju broni przysztosci;

O Opracowanie SpW w oparciu o generatory HPM z kompresjg
energii w warunkach krajowego przemystu;

O Wykorzystanie Mikrofalowej Broni Energii Skierowanej do
zwalczania obiektow klasy BSP (pojedynczych i grupowych).



W prezentacji wykorzystano materiaty firmy COMARCH oraz ELTA

Kontakt: Janusz Btaszczyk

Zaktad Integracji Systeméw C4ISR
tel. 261-851-932

e-mail: janusz.blaszczyk@itwil.pl
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